
 82 اشیاء کاربران در شبکة اینترنت ارائه روشی ترکیبی برای حفظ گمنامی

 

 

Introducing a Hybrid Method to Keep Users Anonymous on 

the Internet of Things 
Amir Mahdi Sazdar1, Mahmoud Vaseli Khabbaz2 

Abstract 

Background and Purpose: On the Internet of Things (IoT), the anonymity and 

availability of nodes and the security of the exchanged information have 

paramount importance. To solve these problems, the combination of methods 

and technologies introduced in other networks can be used. In this paper, the 

mechanism of Delay Tolerant Networks (DTN) will be used in order to always 

save the availability of information. In the next step, in order to ensure 

anonymity, an improved combination of blockchain technology and anonymous 

onion routing methods will be used to protect the privacy and security of the 

information. 

Methodology: The present study is presented using methods based on 

simulation and its implementation in the laboratory environment. 

Findings: The proposed method uses the existing infrastructure in the network, 

as well as to tolerating delays, completely preserves the anonymity of the 

nodes. The proposed method reduces the computational overload on nodes by 

promoting onion anonymity methods, and also leads to complete anonymity 

and direct use in DTN by improving the method of using blockchain 

technology. 

Conclusion: The proposed method, using environmental infrastructure, can be 

used in DTN and increases the availability of nodes. In addition, applying the 

mechanism of blockchain systems using the methods of combined services and 

shared wallets increases the security of data and information measured by IoT 

equipment and devices. 
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 چکیده

 نیو تأم گمنامی وجود ها، گره یشگیدسترس بودن همدر ( IoTدر شبکه اینترنت اشیاء ) و هدف: نهیزم

 بیاز ترک توان یمشکلات م نیحل ا یبرخوردار است. برا ییبالا تیاطلاعات مبادله شده از اهم تیامن
منظور در دسترس بودن  به پژوهش نی. در انموداستفاده ها  معرفی شده در سایر شبکه یها یآور ها و فن روش
منظور  استفاده خواهد شد. در گام بعد به (DTN) بالا ریبا تحمل تأخ یها کار شبکهاطلاعات از سازو یشگیهم
 رةیزنج یآور فن افتهیبهبود بیاطلاعات مبادله شده از ترک تیو امن یخصوص میحفظ حر یبرا یگمنام نیتأم
 استفاده خواهد شد. یازیپ پوست یابیریمس یگمنام یها و روش یبلوک

سازی و اجرای آن در محیط  های مبتنی بر شبیه استفاده از روشبا حاضر پژوهش  :یشناسروش

 آزمایشگاهی ارائه شده است.

ها  گره یگمنام ر،یتحمل تأخ علاوه بر شبکهموجود در  یها رساختیاستفاده از ز با یشنهادیروش پ :هاافتهی

پیاازی باعاک کااهش باار     های گمنامی پوست  روش پیشنهادی با ارتقای روش. کند یطور کامل حفظ م را به
بلاوکی باه گمناامی کامال و      ةها شده و همچنین با بهبود روش استفاده از فنااوری زنجیار   محاسباتی در گره

 شود. های با تحمل تاخیر منجر می استفاده مستقیم در شبکه

ل های با تحم امکان استفاده در شبکه های محیطی با استفاده از زیرساخت روش پیشنهادی :یریگجهینت

های زنجیرة  کارگیری سازوکار سیستم علاوه به . بههدد میافزایش را ها  گره پذیری تأخیر را داشته و دسترس
ها و  دادهپول اشتراکی باعک افزایش امنیت  کننده و کیف های ترکیب های سرویس بلوکی با استفاده از روش

 شود. میهای اینترنت اشیاء  اطلاعات سنجیده شده توسط تجهیزات و دستگاه

 

 .یازیپ پوست یابیریمس ،یبلوک رةیزنج ت،یامنگمنامی در شبکه،  ،ءایاش نترنتیا ها: کلیدواژه
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 مقدمه

های محبوب جهان امروز است که جهان صانعتی و علمای    آوری یکی از فن 1ءاینترنت اشیا
آوری در امور مختلفی مانناد پاایش وضایعت سالامت      توجه خاصی به آن دارند. از این فن

هاای تولیدشاده    شاود. داده  مای ، صنایع تولیدی و ... استفاده فراوانی 3، شهر هوشمند2افراد
 هاا دارناد   توسط اشایای مختلاف، ارزش و اهمیات تجااری بسایار باالایی بارای شارکت        

شاود.   ها با اینترنت مختل می . اما در مواقعی ارتباط مستقیم این دستگاه(2112، 4)کواسییم
ها از  ن بستهو ارسال ای  اطمینان برای مخابره ی ایجاد بستری امن و قابل انگیزه این مشکل

ها توسط افراد غیرمجاز به حداقل برسد. از طار    شود تا امکان شنود آن مبدأ تا مقصد می
دیگر، از گذشته تا به امروز مواردی مانند عادم آزادی مطبوعاات در بسایاری از کشاورها،     

 باو  و ...(  های بازر  )مانناد گوگال، فایس     پایش جستجوها و رفتار افراد توسط سازمان
های نقا    های شخصیتی کاربران و همچنین سایر نمونه ر کشف علایق و ویژگیمنظو به

پار   را هاای ارتبااطی   شابکه  در گمناامی  های روش از استفاده حریم شخصی افراد، اهمیت
هاای مختلفای بارای تاأمین گمناامی افاراد        سازند. به همین دلیل هماواره راه  می تر رنگ
ی دیگر از مسائل موجود که همواره موردتوجه محققاان و  . یک(2112، 5)اوجها اند شده ابداع

 تاأخیر  باتحمال  شابکه . (2114، 7)جاناگ  باشاند  می بالا 2تأخیر باتحمل شبکه صنایع بوده،
 دارناد  را شابکه  رد مکرر های شدن قطع باوجود پیام رساندن توانایی که هستند هایی شبکه
 .(2117، 2)ساکای
نبرد را نام بارد.   دانیارتباطات در م توان یم گریکدیدو موضوع با  نیارتباط ا انیب یبرا
 یباا رمزنگاار   تاوان  یما  هاا،  امیا پ افتیاز در نانینوع ارتباطات علاوه بر حصول اطم نیدر ا
 تیا نمودن هو یمخف ام،یپ یجز محتوا به یکرد. ول نیرا تأم امیپ یمحتوا تینقطه امن به نقطه
کاه باه    یبرخاوردار اسات، تاا حاد     ییباالا  تیاز درجه اهم زین رندهیفرستنده و گ تیو موقع

)ساکای،  شود اتیباعک شکست در عمل تواند یموارد م نیاز ا کیهر یمخاطره افتادن و افشا
2117). 
 نترنات یدر عرصه ا یانقلاب بزرگ یبلوک رةیمانند زنج دیجد یها یآور به وجود آمدن فن با
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موجاود در   یایا از مزا یریا گ مقاله، باا بهاره   نی. در ا(2121، 1فاریس) صورت گرفت اءیاش
 یحفظ گمنام یبرا دیجد یموجود، ساختار یگمنام یها و روش یبلوک ی ها رهیزنج میمفاه

مختلاف   یهاا  در ابتدا روش .شود یم یمعرف ریتحمل تأخ ییبا توانا اءیاش نترنتیدر شبکة ا
 نیا ا بیا استفاده از ترک. سپس با شود یشرح داده م یارتباط یها در شبکه یموجود گمنام

 داده خواهد شد.  شنهادیپ اءیاش نترنتیتبادل اطلاعات ا یامن برا یها بستر روش
 یبار کارهاا   یشرح است: در بخش بعد ابتدا مرور مختصار  نیمقاله حاضر به ا ساختار

و ساپس   شاود  یما  انیها ب شبکه نیدر ا یابیریو مساشیاء  نترنتیا تیشده در حوزه امن انجام
و در  یمعرفا  یشنهادی. در بخش سوم روش پشود یمطرح م یبلوک رهیکوتاه از زنج یا مقدمه

 انیا مشاابه ب  یهاا  باا نموناه   یشنهادیروش پ سهیآمده و مقا ها یساز هیشب جیبخش چهار نتا
 آمده است. یریگ جهیو در بخش آخر نت گردد یم

  پیشینة پژوهش
و مسایریابی در ایان   اشایاء  هاای حاوزه امنیات در اینترنات      در این بخش مروری بر فعالیت

 شود. ای از زنجیره بلوکی مطرح می ها آمده است و سپس مقدمه شبکه

 ءامنیت در اینترنت اشیا -7-0

 2هاایی از قبیال محرماانگی    منظور تأمین امنیت اینترنت اشیاء بایاد سارویس   در دید کلی، به
 3صاحت  از مینان از عدم دسترسی افراد غیرمجاز به اطلاعاات صاحی،(، اطمیناان   )ایجاد اط

 ،(منباع  هویت از اطمینان) 4هویت احراز ،(دیگر افراد توسط داده کاری دست عدم از اطمینان)
)ایجااد   2، در دساترس باودن  (باشاد  پیاام را نداشاته   انکاار  امکان ها داده منبع) 5انکارناپذیری

)اطمیناان از عادم    7اطمینان از در دسترس بودن سرویس مورد نیاز( و ایجاد حریم خصوصی
ذکار اسات کاه در     . البتاه شاایان  (2112)کواساییم،   افشای اطلاعات منباع( را تاأمین کارد   

های فوق متفااوت اسات. بارای م اال در      ، اهمیت سرویسءکاربردهای مختلف اینترنت اشیا
های اینترنتی انکارناپذیری و در پایش  هویت افراد، در سفارش ی صحت و احرازفرایندهای مال

از طار    .وضیعت سلامت افراد، احترام به حریم خصوصی بیمار اهمیات بسایار زیاادی دارد   
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 3و حافظااه 2، پردازشاای1دیگاار وسااایل هوشاامند اک ااراو کوچااک بااوده و در منااابع اناار ی  
هاا کاار معقاولی     های رمزنگاری پیچیده در آن الگوریتمهایی دارند. پس استفاده از  محدودیت
 .(2112)کواسییم،  نیست

 های گمنامی روش -7-7
های گمناامی و   دهنده با کمک سرویس های مختلفی حل منظور ایجاد گمنامی در شبکه، راه به

پرکااربردترین روش  عنوان نمونه یکی از  بهشده است.  یا رویکردهای مشارکتی و گروهی ارائه
در ایان  شاود.   گذاری انجام مای  ها به کمک سیاست دهنده حفظ گمنامی با استفاده از سرویس
شاود. کااربر بایاد در زماان      های شرکت ثالک تأمین می گذاری روش، گمنامی توسط سیاست
ها را بپاذیرد. ولای ساازمان در     های آن ها، سیاست های این سازمان شروع استفاده از سرویس

)اوجهاا،   های خود بوده و کسای حاق شاکایت نادارد     گذاری رلحظه مختار به تغییر سیاسته
عناوان   در این نوع گمنامی، گمناامی باه  روش دیگر گمنامی به وسیله طراحی است.  .(2112

تاوان اساتفاده از    شاود. بارای م اال مای     سرویس بدون هیچ قانونی، باه کااربران ارائاه مای    
را نااام باارد. در ایاان روش تمااام ترافیااک کاااربر از کانااال    4ی پروکساای دهنااده ساارویس
هاای وب   دهناده  شود. از دید کاربر، با سرویس ی پروکسی با مقصد ردوبدل می دهنده سرویس

شاود. مختال شادن     مختلف در ارتباط است ولی از دید مقصد مبدأهای مختلفی مشاهده می
ی پروکسی از معایب این روش  هدهند ای و دانستن تمامی اطلاعات توسط سرویس تک نقطه
توان به اساتفاده از   های مشارکتی برای حفظ گمنامی می از نمونه روش .(2112)اوجها،  است
به معرفای  های تودرتو یا به اصطلاح پیازی و یا زنجیره بلوکی اشاره نمود، که در ادامه  روش

 شود. ها پرداخته می بیشتر آن

 5یازیپ یابیریمس -7-7-0

شاود. فرساتنده در    صورت کامل حفظ مای  این روش، محتوا و هویت فرستنده و گیرنده بهدر 
ها تباادل کلیاد انجاام     ابتدا مسیری مجازی متشکل از چندین گره واسط تشکیل داده و با آن

سپس پیام خود را با اساتفاده از کلیادها باه ترتیاب از دورتارین باه       . (2112)اوجها،  دهد می
فرساتد. گاره اول بساته را     گره رمزنگاری کارده و ساپس باه اولاین گاره مای      ترین  نزدیک
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آورد تا بتواند آن را برای گره دوم ارسال کند. باه   دست می رمزگشایی و آدرس گره دوم را به
ی مربوط به خاود را داشاته و فقاط از گاره      همین ترتیب هر گره فقط امکان رمزگشایی لایه

ی عضاو شابکه    ز دیدگاه مقصد، فرستنده پیاام آخارین گاره   قبلی و بعدی خود اطلاع دارد. ا
دهنده روش رمزنگاری و ارساال اطلاعاات از مبادأ باه      نشان 1  شکل .مسیریابی پیازی است

 ای، ناام ایان روش مسایریابی پیاازی اسات      دلیل این ساختار رمزنگاری لایه مقصد است. به
 .(2117)ساکای، 

 

 
 (7102)ساکای،    به مقصد    نمونه مسیریابی پیازی، ارسال داده از مبدأ  .0شکل 

تاوان از آن   می گروهی، پیازی ی و معرفی مسیریابیازیپ یابیریمس با ایجاد تغییراتی در
با توجاه   .(2117)ساکای،  کرد استفاده سازی ارتباط، منظور ایمن ، بهریتأخ ملباتح ها شبکه در

هاا در هرلحظاه وجاود     ها امکان قطع ارتباط هر یک از گره به این نکته که در این نوع شبکه
شاود، بایاد    دارد و در مسیریابی پیازی، هر لایه فقط با کلید خصوصی یک گره خاص باز مای 

 2مشاابه آنچاه در شاکل     .(2117)سااکای،   تغییراتی در ساختار مسیریابی پیازی ایجاد گردد
، 1کلیاد  های مختلف باهم تشکیل گروه داده و جفت آمده است، برای تحقق این منظور، گره

شود. هر گاره عضاو گاروه خااص، تاوان انجاام عملیاات         گروه به اشترا  گذاشته میدرون 
 .(2117)ساکای،  رمزنگاری و رمزگشایی مربوط به آن گروه را دارد

 

1
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 .(7102)ساکای،  عضوی در مسیریابی پیازی گروهی gیک گروه  .7شکل 

هاا چنادین    منظور افزایش کارایی و اطمینان از رسیدن پیام به مقصد، در ایان شابکه   به
ها باا   شود. البته افزایش تعداد نسخه نسخه از هر داده از طریق مسیرهای مختلف فرستاده می
های مجاز، باین امنیات و    تعداد نسخهکاهش امنیت نسبت مستقیم دارد، پس باید در انتخاب 

 .(2117)ساکای،  کارایی تعادل ایجاد کرد

TORبکه ش
نسخة دوم مسیریابی پیازی است. این شبکه دادة کاربر را حداقل از ساه   0

مشااهده   3دهد. هماانطور کاه در شاکل     دهنده )ورودی، واسط و خروجی( عبور می سرویس
منظور کااهش تاأخیر    های واسط را افزایش داد، ولی به دهنده توان تعداد سرویس شود، می می

 .(2112)اوجها،  شود توصیه میدهنده واسط  شبکه، یک سرویس

 
 (7102)اوجها،  TORنحوه کار شبکه  .0شکل 

 

1
 The Onion Routing 
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منظاور ایجااد کمتارین تاأخیر و بیشاترین سارعت ممکان، از باین          در این شبکه، باه 
ای کاه ازنظار معیارهاایی مانناد ترفیات انتقاال        دهنده های خروجی، سرویس دهنده سرویس

شود.  نتخاب میا باشد، داشته ینسب یبرتر 1متد در شبکهاطلاعات و زمان در دسترس بودن م
ثانیه یک مادار مجاازی جدیاد     31فرض در هر  صورت پیش همچنین برای کاهش تأخیر، به

منظور افزایش امنیت، هر  شود. به جدید از آن عبور داده می TCPشود و ارتباطات  تشکیل می
ماند و بعد  روی یک مدار مجازی نمیدقیقه بر  11فرض بیشتر از  صورت پیش به TCPارتباط 

2ایشان) شود از پایان این زمان مدار عوض می
 ،2121). 

، از  دهنده خروجی برای این شابکه  دهد باوجود تعداد زیادی سرویس تحقیقات نشان می
وانین بازدارنده در بعضای از کشاورها، انتخااب    شود. وجود ق ها استفاده می بخش اندکی از آن

و همچناین   (2112، 3)کاو   دهناده خروجای   سریع جهات کااهش زماان انتخااب سارویس     
)اوجهاا،   دهنده خروجی در این شبکه، دلایل اصلی این امر هستند معیارهای انتخاب سرویس

ام کارهاای غیرقاانونی باا اساتفاده از بساتر ایان شابکه، باعاک شاده          . از طرفی انج(2112
های زیرساختی اقادام باه شانود و بررسای      ها و شرکت های امنیتی به کمک سازمان سازمان

اعک های خروجی محدود ب دهنده . استفاده از سرویس(2112)کو ،  ها کنند ترافیک این شبکه
ها با استفاده از شنود گسترده و بررسی ترافیک ورودی و خروجی شابکه   شود این سازمان می

TOR (2112)اوجها،  ، احتمال شناسایی کاربر را داشته باشند4، مانند شکل. 

 
 (7102)اوجها،  های بزرگ نحوه شنود شبکه توسط سازمان .0شکل 

ی میاانی   لایه نشان داده شده، استفاده از یک 5حل پیشنهادی، مشابه آنچه در شکل  راه
4به نام 

AEL         است. با توجه باه ارساال درخواسات و دریافات پاساط از طریاق دو کاامپیوتر
ماند. روش کار این لایه در الگوریتم  ی میانی، کاربر از خطر شنود، در امان می مختلف در لایه

 .(2112اوجها، ) ( آمده است1)
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 (7102)اوجها،  جهت افزایش امنیت AELی میانی  افزودن لایه .5شکل 

 :AELی میانی  کار الگوریتم لایه (: نحوه0الگوریتم )

 درخواسات  و کارده  انتخااب  ی میانی لایه در یوترهایکامپ انیم از یتصادف وتریکامپ کی کاربر ابتدا در (1
 .فرستد  یم آن به را خود
. نادارد  یدسترسا  آن یاصل یمحتوا به که کند یم افتیدر یا شده یرمزنگار درخواست یانتخاب وتریکامپ (2
 1یساز درهمخلاصة  کی فرستنده آدرس از استفاده با وتریکامپ نیا. داند ینم زین را یینها مقصد یحت گره نیا

 .دهد یم لیتشک TOR مدار کی سپس. است کتای درخواست، هر یازا به که کند یم جادیاشده 
 یتصاادف  صاورت  باه  AEL عضاو  یوترهاا یکامپ از یکا ی گرداناد،  یبرما  را جاواب  TOR شابکه  یوقت (3

 یولا . ردیا گ یما  عهاده  بر را یاصل کاربر به جواب نیا ارسال تیمسئول و کرده افتیدر را جواب شده، انتخاب
 .دارد ازین فرستنده آدرس به کار نیا انجام یبرا
 یساز درهم نیا. دارد وجود شبکه از یارسال جواب در موجود ی شده یساز درهم مقدار درون کاربر آدرس (4
 .شود یابیباز فرستنده آدرس تا منتشرشده، AEL هیلا یوترهایکامپ انیم در
 .شود یم فرستنده آن بهشبکه  پاسط شد، یابیباز آدرس یوقت (5

 زنجیرة بلوکی آوری فن -7-7-7
. از (2117، 4)مباار   اسات  3و غیرمتمرکاز  2به نظیرامن، نظیر   آوری زنجیرة بلوکی یک فن

های گوناگون مانند بازار مالی، اینترنت اشیاء و .... اساتفاده   ها و سرویس در زمینه این فناوری
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ستند. همچنین خصوصیاتی باز ه های زنجیرة بلوکی متن آوری . اک ر فن(2117، 1)لین شود می
ها  شده در بلا  های ذخیره ها، مقاوم بودن در برابر خطا و امنیت بالای داده چون گمنامی گره

تارین   . از معارو  (2117)لاین،   آوری امن کرده است در برابر تخریب آن را تبدیل به یک فن
)مبار ،  ه کرداشار Hyperledgerو  3، اتریوم2کوین توان به بیت آوری می های این فن م ال
 ( است.2صورت مراحل الگوریتم ) . نحوه کار زنجیرة بلوکی به(2117

 (7102)لین،  (: نحوه کار زنجیرة بلوکی7الگوریتم )

 .کند یم پخش شبکه در را یارسال اطلاعات کننده ارسال گره (1
 کی در را آن اطلاعات، دییتأ صورت در و کرده یبررس را دادهبستة  داخل امیپ ابتدا در کننده افتیدر  گره (2
 .کند یم رهیذخ بلا 
 .کنند یم اجرا بلا  نیا یبرا را سهام قیتصد ای کار قیتصد یها تمیالگور کننده، افتیدر یها گره ةهم (3
 .شود یم رهیذخ ها بلا  رهیزنج در قبل، مرحلهاجماع جمعی  تمیالگور اجرا انیپا از بعد بلا  نیا (4

منظاور محاساابه   هاایی کااه در زنجیارة بلااوکی مناابع محاسااباتی خاود را بااه     باه گااره 
گذارناد،   ها، باه اشاترا  مای    های پیچیده تصدیق کار یا تصدیق سهام و تولید بلا  الگوریتم
ها ازنظر  آمده است، زنجیرة بلوکی 2 شکلگونه که در  . همان(2121، 5رومی)گویند  4کاوشگر

. در (2117)لاین،   شاوند  بندی مای  و خصوصی دسته 2نوع ساختار به سه نوع عمومی، ائتلافی
توانند در فرایند زنجیرة بلوکی شرکت  کوین و اتریوم، همه اعضاء می حالت عمومی، مانند بیت

توانناد   زه دسترسی دارناد مای  هایی که اجا ، گرهHyperledgerکنند. در حالت ائتلافی، مانند 
تواناد باه    هاا داده مای   ها را صادر کند. در این سیساتم  مجوز شرکت یا عدم شرکت سایر گره

های مشخص اجازه شارکت   جا شود. در حالت خصوصی، تنها گره حالت امن و یا معمولی جابه
 .(2112، 7)جوشی شود جا می ها جابه صورت امن بین آن داشته و داده به

 

 
 (7102)لین،  ( خصوصی0( ائتلافی ، )7( عمومی، )0انواع مختلف زنجیرة بلوکی ازنظر ساختار؛) .2شکل 
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 شود؛ می  ها به همدیگر حل واسطه اعتماد متقابل گره آوری مشکل گمنامی به در این فن

ر گره برای انتقال داده به گره دیگر تنها نیازمند دانستن آدرس زنجیرة بلوکی صورتی که ه به
 .(2117)لین،  آن گره بوده و به آدرس حقیقی آن نیازی ندارد

 1حسای  توان از آن برای حل مسائل جمع آوری، می م ال کاربردی برای این فن  عنوان به
هاای   گرهاای دساتگاه   اده از حسهای خاصی با استف کمک گرفت. در این نوع از مسائل، داده

شاده، بایاد باا     آوری منظاور افازایش کیفیات اطلاعاات جماع      شاود. باه   آوری می موجود جمع
منظاور افازایش امنیات و     تر موجود در منطقه، همکاری لازم انجام شود. به های قوی دستگاه

با توجاه باه   توان توسط ساختار زنجیرة بلوکی،  ها، می همچنین ایجاد انگیزه برای آن دستگاه
 .(2112، 2)وانگ ها تخصیص داد ها، جوایزی را به آن میزان همکاری آن

تاراکنش، فقاط آدرس   منظاور تباادل اطلاعاات و انجاام      در فناوری زنجیرة بلوکی باه 
هاا از دیاد یکادیگر پنهاان      آن 3ها لازم بوده و آدرس اینترنتای  اختصاصی زنجیرة بلوکی گره

آوری، گمناامی افاراد تاا حاد      مین ویژگی در این فن. به دلیل وجود ه(2112)وانگ،  ماند می
. بااوجود  (2119، 5ساان ) آورد وجاود مای   باه  4گمناامی  شده و اصطلاحاو یک شبه زیادی حفظ

ردیابی هستند، زیرا هار گاره    ها قابل های زنجیرة بلوکی، بازهم درنهایت گره استفاده از آدرس
دهناده   برای تولید آدرس زنجیرة بلوکی، نیاز به ورود اطلاعات شخصی خود در یک سارویس 

. باا توجاه باه    (2113)ماوزر،   شده است گمنامی استفاده دارد. به همین منظور از اصطلاح شبه
سالامت افاراد اطلاعاات     عتیوضا سای، یاا پاایش    ح اینکه در کاربردهایی مانند کاربرد جمع

ها را افزایش داده و باه   شود، باید امنیت این داده آوری می ها جمع گرهای گره حساسی از حس
 ردیابی نیستند. ها اطمینان کافی داد که حتی از طریق آدرس زنجیرة بلوکی نیز، قابل گره

 .اسات  شنهادشاده یپ یگونااگون  یهاا  حال  راه مختلاف  مقالات در مشکل نیا حل یبرا
صاورت مساتقیم باه شابکه      های خود را به توان بجای اینکه هر گره، داده عنوان نمونه، می به

هاا باه هام     وجود آورد که این گاره  ها به تایی از گره kهایی  زنجیرة بلوکی ارسال کند، گروه
، نماایش  2ها به روش درخت مرکل های داخل این گروه اعتماد کامل داشته باشند. سپس داده

سازی شده و سپس توسط یکی از اعضاای گاروه، کاه هار دفعاه       ، درهم7شده در شکل  داده
واسطه این روش،  شود، به شبکه زنجیرة بلوکی فرستاده شود. به صورت تصادفی انتخاب می به
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سازی شده، از دید شبکه زنجیرة بلوکی توسط افراد مختلفی  های درهم چون در هر نوبت داده
)واناگ،   شود نیز برای هر گره ایجاد می 1گمنامی-kوند، پس در این صورت یک ش ارسال می
2112). 

 
 (7102)وانگ،  سازوکار درخت مرکل .2شکل 

ها و قطع اتصال بین آدرس زنجیرة بلوکی هر  حل دوم، برای افزایش گمنامی گره در راه
، 3)ماوزر  اساتفاده کارد   2کاردن  های ترکیاب  توان از سرویس گره با مشخصات اصلی آن، می

ها، تراکنش چند کااربر مختلاف را بااهم     ها، برای گم کردن رد تراکنش . این سرویس(2113
هاا، دشاوارتر    منظور کشف گاره  کنند. درنتیجه این کار تحلیل ورودی و خروجی به ترکیب می

دهنده، قصد شنود داشاته باشاد و گمناامی     ممکن است خود سرویس حل راه. در این شود می
 هاا اسات باه    ای از این سرویس حل آسان آن استفادة چندلایه افتد که راه طرفین به خطر می

کادام   صورتی که خروجی یک سرویس خود ورودی سرویس بعدی باشد. در این صورت هیچ
ساازی ایان روش    شناساند. پیااده   نمای  تنهایی هر دو طر  تراکنش را ها به دهنده از سرویس

های مالی مانناد   شده در سیستم منظور دریافت و ارسال اطلاعات رمزنگاری صورت سنتی به به
پذیر نیست. زیرا تراکنش باید در زنجیرة بلوکی ثبت شود با فرستنده امکاان   کوین امکان بیت

هاایی مانناد    دهناده  ویسهمان پول را نداشته باشد. به همین منظاور سار   4خرج کردن دوباره
Blockchain.info دهناد.   ، ارائه مای 5پول اشتراکی این سرویس را با استفاده از روش کیف
نشان داده شده، به این صورت است کاه ابتادا گاره     2ها که در شکل  روش کار این سرویس

دهااد و سااپس  دهنااده انجااام ماای هااای ساارویس اول تااراکنش خااود را بااا یکاای از آدرس
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هایی که در اختیاار دارد، ایان تاراکنش را باا گارة       ه با استفاده از یکی از آدرسدهند سرویس
 .(2113)موزر،  دهد مقصد انجام می

 
 (7100)موزر،  با دو آدرس متفاوتارتباط دو گره را  پنهان سازی .2شکل 

 روش پیشنهادی
به دلایل مختلف نظیر عدم وجاود   مواقعی اشیای هوشمند موجود، بناباید توجه داشت که در 

زیرساخت، اختلال در زیرساخت و یا هر دلیل دیگری امکان اتصاال باه اینترنات و ردوبادل     
دهنده را ندارناد. ایان خاود مصاداقی از عادم در دساترس باودن گاره          اطلاعات با سرویس

است. علاوه بار ایان    2رشده در بخش موردبحک است که خود یکی از موارد نق  ایمنی ذک
یابد. برای ایجاد بساتری مناساب و امان،     در این موارد پارامتر تاخیر نیز به شدت افزایش می

های متفاوت تا مقصد، باید موارد متفاوتی را در نظر داشت که در  برای انتقال اطلاعات از گره
 شده است.  حلی بیان طور مختصر راه ( به3الگوریتم )

 (: نحوه کار الگوریتم پیشنهادی0ریتم )الگو

 رسند. دهد و برای یک کلید مشتر  به اجماع می های مشابه اطرا  تشکیل گروه می گره با گره (1

کلید عمومی خاود را    کند و گواهی وسیله کلید عمومی مقصد اطلاعات را رمزنگاری می گرة مبدأ، به (2
 دهد. در کنار اطلاعات رمزنگاری شده قرار می

نساخه از آن را انتشاار    mکند و  وسیله کلید خصوصی مشتر  گروه، بسته را امضاء می مبدأ، به گرة (3
 دهد. می

صورت به  کند، در غیر این یکی را انتخاب می 7یا  5صورت ارتباط مستقیم با اینترنت بین مرحله  در (4
 رود. می 5مرحله 

 گروهی به صورت تصادفی های هم ارسال بسته به یکی از گره (5

 روند. الگوریتم می 4کننده به مرحله  ای دریافت گره (2

 کند. های زنجیرة بلوکی را انتخاب می گره یکی از آدرس (7

 کند.  بسته را به شبکه زنجیرة بلوکی ارسال می (2

رود،  مقصد پس از دریافت بسته و تصدیق هویت و رمزگشایی در صورت نیاز به پاسط به گام بعد می (9
 رود. یم 15صورت به گام  در غیر این 

 کند. اطلاعات را با کلید عمومی موجود در بسته رمزنگاری و سپس با کلید خود امضا می (11
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 کند.  های ترکیبی ارسال می نسخه از طریق زنجیرة بلوکی با سرویس sتعداد  (11

 کند. گره گیرنده اطلاعات را از زنجیرة بلوکی دریافت می (12

در صورت عدم موفقیت آن را در گاروه   کند، گره سعی در تصدیق هویت فرستنده و رمزگشایی می (13
 رود. می 15دهد. در صورت موفقیت به گام  انتشار می

 شود تا اطلاعات به مقصد برسد. تکرار می 7مرحله  (14

 پایان  (15

منظاور   صورت جداگانه به بیان جزییات الگاوریتم پرداختاه خواهاد شاد. باه      در ادامه به
 های مجاور خود با استفاده از ابزارهای گره با گرهها با اینترنت، هر  افزایش احتمال اتصال گره

ارتباط برقرار  1فای، از طریق اتصال مستقیم دستگاه به دستگاه -ارتباطی مانند بلوتوث یا وای

واسطه آن حتای   شود که به عضوی ایجاد می kترتیب یک گروه  این . به(8413، 2ژاو)کند  می

تواند با ارسال بساتة اطلاعاات خاود باه      د، گره میاگر ارتباط مستقیم با اینترنت نیز قطع باش
های دیگر، احتمال دستیابی به اینترنت و رسیدن اطلاعات به مقصد را افازایش دهاد. در    گره

این روش هر گره حتی در صورت اتصال به اینترنت، حق انتخاب ارسال بسته به اینترنت و یا 
 گروهی خود را دارد. های هم به گره

ها مشکلاتی از قبیل افشای اطلاعات  گروهی اطلاعات از طریق هم رسالاایجاد گروه و 
. برای حل این مشاکل از ساازوکار رمزنگااری، باه     (2117)ساکای،  آورد ارسالی به وجود می

هاای ارساالی    (، بساته ECC) 3های بیضاوی  های مبتنی بر خم روش جفت کلیدهای الگوریتم
هاایی دارد و   شود. زیرا باید توجه داشات کاه مناابع موجاود در اشایاء محادودیت       استفاده می

، حافظاه و زماان اجارای    RSAاز الگاوریتم   1124کلیاد   با طول ECCاستفاده از الگوریتم 
ی، گمناممنظور افزایش  به .(2112)کواسییم،  تری لازم داشته و همان سط، امنیتی را دارد کم

کلیادها شخصای خاود     کنند؛ جفات  کلید استفاده می ها از دو سری جفت در داخل گروه، گره
روه. ولی حتی اعضای یک گاروه نیاز از   کلید مشتر  بین همة اعضای یک گ ها و جفت گره

و تباادل کلیاد،     گره مبدأ، پس از تشاکیل گاروه   کلید عمومی شخصی یکدیگر خبری ندارند.
 کند.  ( تولید می1بسته را به صورت رابطه )

(1)   ||
Group Destination

SourceK K
Sign Enc Data K 



 
  که در این رابطه 

  و   
      و  uبه ترتیب کلیدهای عمومی و خصوصی کاربر   

 

1
 Device-to-Device Connection (D2D) 

2
 Zhao 

3
 Elliptic Curve cryptography 
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شاود فرساتنذه اطلاعاات ارساالی و کلیاد       طور که مشااهده مای   همان است. Kامضا با کلید 
عمومی مقصد نهایی رمزنگااری و ساپس    دیکلای قرار داده و توسط  عمومی خود را در بسته

پیاام   1کند. درنتیجه مقصد نهایی توانایی تصدیق هویت توسط کلید خصوصی گروه امضاء می
 ومی گروه را دارد.توسط کلید عم

از آنجا که در این شبکه امکان قطع ارتباط اعضاء در هرلحظه باا ساایر اعضاای گاروه     
هاای باتحمال تاأخیر اساتفاده      شده در شبکه بسته، از سازوکار استفاده ارسالوجود دارد، برای 

نسخه از بسته موردنظر باه اعضاای مختلاف     m؛ به این صورت که (2117)ساکای،  شود می
، حتی گره مبدأ، در صورت اتصال به اینترنت، حق انتخاب باین  ها گرهی  شود. همه ارسال می

 ارسال آن به بیرون از شبکه داخلی و یا به اعضای گروه را دارد. 
های موجاود، در   ی گروه در شبکة اینترنت و استفاده از تمام زیرساختگمنامبرای تأمین 

زنجیارة بلاوکی اساتفاده    آوری  مرحله ارسال اطلاعات به اینترنت، از سازوکار موجاود در فان  
، روششاود. در ایان    شود و از این طریق اطلاعات از گروه موردنظر برای سرور ارسال می می

n صورت اشتراکی در اختیار افراد گروه است درنتیجه مانناد آنچاه در کیاف     آدرس مختلف به
شود. در  افتاد، گمنامی گروه در کل شبکه تأمین می فاق میات (2112)کو ، های اشتراکی  پول

 ها آمده است. ( روش انتقال بسته4الگوریتم )

 ها بسته  (: انتقال0الگوریتم )

 گروهی دریافت اطلاعات از هم (1

 3و  5در صورت اتصال مستقیم به اینترنت انتخاب یکی از مراحل  (2
 ارسال بسته به اعضای دیگر گروه (3

 2تکرار گام  (4
  بلوکی زنجیرة در موجود های آدرس از یکی تصادفی انتخاب (5

 ارسال مستقیم به مقصد با استفاده از زنجیرة بلوکی (2

 پایان (7

مقصد صحت بستة دریافتی را با کلید عمومی گروه کاه در اختیاار دارد بررسای کارده،     
اب باه  بعد، برای ارسال جاو  گامکند. در  سپس با کلید خصوصی خود محتوای بسته را باز می

ی کلید عمومی گره، که در بسته ارسالی موجود بود، رماز و   وسیله گرة مبدأ پیام، ابتدا آن را به
نساخه از آن را باه روش زنجیارة     sکند. سپس تعداد  سپس با کلید خصوصی خود امضاء می

 

1
 Verify 
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، به آدرس گروه ارساال  (2112)کو ،  های ترکیب کردن چندلایه بلوکی با استفاده از سرویس
 ( آمده است.2دهنده در الگوریتم ) کند. فرایند انجام روش پیشنهادی در سمت سرویس می

 دهنده سرویس سمت در پیشنهادی روش (: فرایند2الگوریتم )

 دریافت بسته از زنجیرة بلوکی (1

 کنترل صحت امضای بسته (2

 شود و پایان میدرصورت وجود خطا بسته کنار گذاشته  (3

 رمزگشایی بسته بوسیله کلید خصوصی و دریافت اطلاعات (4

 اگر بسته نیاز به پاسط ندارد برو به پایان (5

 رمزنگاری اطلاعات بوسیله کلید عمومی موجود در بسته (2

 امضاء اطلاعات بوسیله کلید خصوصی (7

 های ترکیب کردن ارسال بوسیله زنجیرة بلوکی و سرویس (2

 پایان (9

ه پاسط، ابتدا ساعی در تصادیق هویات فرساتنده و ساپس رمزگشاایی       های بست گیرنده
کنند، در صورت عادم موفقیات، آن را بارای اعضاای دیگار       وسیله کلید خصوصی خود می به

کناد و در   کننده دوبااره ایان کاار را تکارار مای      دهند. هر گره دریافت شبکه داخلی انتشار می
. از آنجا که بستة پاسط، توسط کلید عماومی  کند صورت عدم موفقیت، آن را دوباره انتشار می

ای امکان رمزگشایی بسته پاسط را دارد که مقادیر  اند، تنها گره شده  فرستندة اصلی رمزنگاری
 نیازهای آن را فرستاده است. و پیش

 (: نحوه کار گره گیرنده اطلاعات2الگوریتم )

 دریافت بسته پاسط (1

دهنده در صورت موفقیت آمیز بودن گاام بعاد در غیار ایان      سرویستصدیق صحت بوسیله کلید عمومی  (2
 5صورت گام 

 5رمزگشایی بوسیله کلید خصوصی در صورت موفقیعت آمیز بودن گام بعد در غیر این صورت گام  (3
 دریافت اطلاعات (4

 انتشار درون شبکه داخلی (5

 پایان (2

 تحلیل کارایی و مقایسه روش پیشنهادی

های متفاوت آن را با اساتفاده از نتاایج    ش پیشنهادی، عملکرد گامی روبررسمنظور آنالیز و  به
شاده توساط    هاای انجاام   شاده در مقاالات و نتاایج حاصال از آزماایش      های مطارح  آزمایش
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هاا و تشاکیل    یی گام ایجاد ارتبااط گاره  کارابرای بررسی میزان  شود. نویسندگان بررسی می
هاا   شده است. زیرا فقط ماهیت پیام استفاده (2114)جانگ،  گروه، از آنالیزهای موجود در مقاله

 ها مانند موارد ذکرشده در مقاله مرجع است.  شده و انتقال آن عوض

مترمربعی 111در یک محیط  NS3ساز  ه، توسط شبی(2114)جانگ، در  مربوطهآزمایش 
دهد که تبادل انتها به  می نشانشده است. نتایج حاصل  انجام 1فای مستقیم توسط ارتباط وای

طور متوسط تقریباو زمانی برابار   عضوی به 51ها )ده هزار بسته( برای یک گروه  بسته 2انتهای
هاای هوشامند باا     رمزنگااری از گوشای  ی گاام  ساز  هیشبمنظور  دارد. به 3ثانیه تأخیر میلی 55

Themisباز  عامل اندروید و کتابخانه متن سیستم
شاده   های اساتفاده  شده است. مدل استفاده 4

 1 ای و پردازشای در جادول   هاایی مانناد مناابع حافظاه     در این آزمایش، باه هماراه ویژگای   
 اند.   شده معرفی
 

 ها افزاری آن های سخت یژگیاستفاده شده در طرح و و های همراه مدل تلفن .0جدول 

همراه تلفن مدل نده/ حافظه داخلیپرداز  ردیف 

Quad-core 2.3 GHz Krait 400/2
GB Nexus 5 1 

Quad-core 2.7 GHz Krait 450 - Snapdragon 

805/3
GB 

Samsung Galaxy Note 

4 
2 

Octa-core (4x2.0 GHz Cortex-A53 & 4x1.5 

GHz Cortex-A53) /3
GB 

Huawei P8 3 

Octa-core 2.0 GHz Cortex-A53/3
GB Asus Zenfon3 4 

Octa-core (4x2.3 GHz Cortex-A72 & 4x1.8 

GHz Cortex A53) /4
GB 

Huawei Honor 8 5 

Octa-core (4x2.1 GHz Cortex-A57 & 4x1.5 

GHz Cortex-A53) /4
GB 

Samsung Galaxy Note 

5 
2 

Octa-core (4x2.3 GHz Mongoose M2 & 

4x1.7 GHz Cortex-A53) /4
GB 

Samsung S8+ 7 

 

و  3های هوشامند ایساوز رنفاون     های از اجرای برنامه روی دو مدل از گوشی نمونه . 9شکل
 دهد. را نشان می 3سامسونگ نوت 

 

1
 Wi-Fi Direct 

2
 End to End 

3
 Delay 

4
 https://github.com/cossacklabs/themis/wiki/Secure-Message-cryptosystem 
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( اجرا بر روی 7، )Asus Zenfon3( اجرا بر روی گوشی 0) برنامه بر روی گوشی؛ خروجی .9شکل 

 Note 5گوشی 

یکصد بار اجراشده است. متوسط  1های هوشمند جدول  روی هر یک از گوش بر برنامه
زمان اجرای موردنیاز برای هرکدام از پنج فرایند تولید کلید، رمزنگاری، امضاء، تصدیق هویت 

 نشان داده شده است. 11ثانیه در شکل  )با بررسی امضاء( و رمزگشایی برحسب میلی

 
 کلید، رمزنگاری، امضا، تصدیق هویت و رمزگشایینمودار زمانی تولید . 01شکل 

نشان داده شده اسات. همانگوناه    11 میانگین زمان اجرای هر کدام از مراحل در شکل
 شود بیشترین زمان بعد از تولید کلید، صر  رمزنگاری اطلاعات شده است. که مشاهده می
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 دیق هویت و رمزگشایینمودار متوسط زمانی تولید کلید، رمزنگاری، امضا، تص .00شکل 

ی کا ( یsگرداند ) ( و سرور در جواب برمیmفرستد ) یی که گره به گروه میها بستهتعداد 
. زیرا اگر این اعداد برابر یک باشند، امکان آن وجاود  (2117)ساکای،  های مهم است از بحک

شاده و   گروهی گیرنده، به دلایال مختلاف از دساترس خاارج     دارد در این نوع شبکه گره هم
ک شبکه، هزیناه  اطلاعات از بین بروند. از طرفی بالا بودن این عدد نیز موجب افزایش ترافی

وسیله مدل ریاضی و  به. پس لازم است برای آن (2117)ساکای،  شود و مشکلات امنیتی می
صورت مفصل  به (2117کای، )سا دست آورد کد که در مقاله تحلیل عددی معیاری مناسب به

 شده است. به بررسی آن پرداخته

 های قبلی پژوهشدر  شده مطرحهای  مقایسه روش پیشنهادی با روش -0-0
هایی باتحمل تأخیر باالا،   ها در بستر شبکه منظور انتقال امن داده به (2117)ساکای،  مقاله در

شده اسات. اساتفاده هماین روش بارای حال       پیازی گروهی مطرح سازوکار مسیریابی پوست
خاوبی برقارار    امنیت و گمنامی اطلاعات را بهپذیر و  شده در اینترنت اشیاء امکان مشکل بیان

ها محدود است و با توجه به آنچه در قسمت تحلیل آمده  کند. باید توجه داشت، منابع گره می
است، فرایند رمزنگاری، امضا، تصدیق هویت و رمزگشایی هزینه زمانی زیادی برای هر گاره  

د اطلاعات به شبکة اینترنت اسات،  دارد. مشکل دیگر در استفاده کامل از این روش، گام ورو
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، بار روی  1دهنده سرویس اینترنات  های ارائه هایی که برخی از شرکت زیرا به دلیل محدودیت
، امکان عدم استفاده از تجهیزات محایط  (2112)کو ،  اند پیازی اعمال کرده مسیریابی پوست
ترنت وجود دارد که این امر مانع ارسال سریع اطلاعات باه مقاصاد دورتار    در گام ورود به این

 .(2121، )ایشان شود می
های مختلفای بارای تاأمین امنیات اینترنات       روش (2112)کواسییم،  همچنان در مقاله

شده بنا به گفتاه محقاق،    های مطرح اند که یکی از بهترین روش اشیاء موردبررسی قرارگرفته
منظور ارسال اطلاعات خود به  ها به سازوکار زنجیرة بلوکی است. در این روش، گره استفاده از

تنهاایی بارای حال مشاکل      اند. استفاده از این روش باه  مقصد از زنجیرة بلوکی استفاده کرده
پذیر نیست، زیرا سازوکار روش زنجیرة بلوکی نیازمند دسترسای مساتقیم باه     شده امکان بیان

ها، و درنتیجه ارتبااط مساتقیم باا اینترنات      استفاده از منابع پردازشی آن منظور کاوشگرها، به
اطمینان باودن روش زنجیارة بلاوکی و تاأمین اک ار ماوارد        است. از طرفی دیگر باوجود قابل

امنیتی توسط سازوکار آن، روش تأمین گمنامی در آن با استفاده از نام مستعار بوده که امکان 
 .  (2113)موزر،  اردنق  گمنامی در آن وجود د

پیشنهادی، به دلیل استفاده از یک گام رمزنگااری، ساربار زماانی رمزنگااری      روش در
های مابین مبدأ و مقصد به یک مرحلاه کااهش    از تعداد گام (2117)ساکای،  موجود در مقاله

پیاازی   کند. از طرفی چون در گام اتصال باه اینترنات از ساازوکار مسایریابی پوسات      پیدا می
در محایط باا محادودیت مواجاه      هاای موجاود   نشده، درنتیجه استفاده از زیرسااخت   استفاده
شود. از طرفی در گام ارسال اطلاعات به اینترنت از سازوکار زنجیرة بلوکی با بهبودهاای   نمی
مند شدن از  پول اشتراکی، ضمن بهره شده با روش کیف استفاده (2113)موزر،  شده در معرفی

شاده   بیان مطالبامل برای گروه نیز حل شود. مزایای زنجیرة بلوکی، مشکل ایجاد گمنامی ک
 شده است. بیان 2 طور مختصر در جدول در این بخش به

 های قبل مقایسه روش پیشنهادی با روش .7جدول 

 روش                                 

 مشخصه

 یابیریمس

 یازیپ پوست
 یشنهادیپ روش زنجیرة بلوکی

    بالا تیامن
    کامل یگمنام
    ها گره در کم پردازش

    موجود یها رساختیزکارگیری  به

 

1
 ISP 
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 DTN    در میمستق استفاده

 گیری نتیجه
، گاام رمزنگااری   های پیشاین  پژوهششده و مطالعات حاصل از  های انجام تحلیل به توجهبا 

پردازشای و مناابع   هاایی باا تاوان     بر است که استفاده از آن در دساتگاه  یکی از مراحل زمان
. همچنان باید توجه داشت که ممکن (2112)کواسییم،  ای نیست صرفه محدود، کار مقرون به

ی آن در دسترس نبودن  است به دلایلی گره ارتباط مستقیم با اینترنت نداشته باشد که نتیجه
تاا امکاان در   ها باتحمال تاأخیر اساتفاده کارد      آن خواهد بود. درنتیجه باید از سازوکار شبکه

دسترس بودن گره افازایش یاباد. از طار  دیگار بسایاری از کشاورها اساتفاده از ساازوکار         
های آن را محدود  های خود ممنوع و راه پیازی را در داخل شبکه های مسیریابی پوست سیستم
در ایان   (2117)سااکای،   وش پیشانهادی در  . درنتیجاه اساتفاده از ر  (2112)کاو ،   اند کرده

هاای   ها و کاهش احتمال امکان استفاده از زیرسااخت  کاربرد، باعک افزایش گام پردازشی گره
منظور کاهش بار پردازشای، درروش پیشانهادی ایان کاار تنهاا       شود. به موجود در محیط می

منظاور تاأمین امنیات اطلاعاات در اساتفاده از       شاود. باه   بار و توسط گره مبدأ انجام می یک
هاای زنجیارة    ز ساازوکار سیساتم  های محیط، در گام ارسال اطلاعات به اینترنت، ا زیرساخت

پاول اشاتراکی اساتفاده     کنناده و کیاف   هاای ترکیاب   های سرویس بلوکی با استفاده از روش
 شود. می

شود که هر گره باین   های موجود در محیط ایجاد می ی امن بین گرهاتصالترتیب،  این به
1-k هاایی کاه بساته را     گردد، زیرا حتی گره عضو دیگر گروه از دید اعضای دیگر گمنام می

اناد یاا از    صورت مستقیم دریافت کرده دهند، اطلاع ندارند که بسته را از مولد آن به انتقال می
ها رسیده است. از طر  دیگر، در خارج از گروه نیز با توجه  های واسط بسته به آن طریق گره

 شود. صورت کامل برقرار می به سازوکار شبکه زنجیرة بلوکی، گمنامی خود گروه به
و حاریم خصوصای   گمناامی   حفاظ  بارای  دتوانا  روش پیشنهادی در این پاژوهش مای  

در هنگاام تباادل   هاای اینترنات اشایاء    متصال باه شابکه   های  تجهیزات و دستگاه ،کاربران
 استفاده گردد.ها  آوری شده توسط آن های جمع اطلاعات و داده
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